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1. INTRODUCCION

1.1 OBJETIVO

MENDOZA ABOGADOS S.A.S. (la“Firma”) pone en conocimiento de los Titulares de
los Datos Personales (como dichos términos se definen mas adelante) que sean tratados, recolectados,
procesados, almacenados, usados, actualizados y suprimidos por la Firma, esta Politica de
Proteccion y Tratamiento de Datos Personales (la “Politica”), dando cumplimiento con ello a la
Ley Estatutaria 1581 de 2012, al Decreto 1074 de 2015 y a cualquier norma que los sustituya o
modifique. El proposito principal de esta Politica es:

o Poner en conocimiento de los Titulares de los Datos Personales los derechos que les
asisten, los procedimientos y mecanismos dispuestos por la Firma para hacerlos efectivos;

° Informar quiénes son las personas o autorizadas dentro de la Firma de atender las
consultas, preguntas, reclamos y quejas relacionadas con el Tratamiento (como dicho término se
define mas adelante) de los Datos Personales;

° Dar a conocer el alcance y la finalidad del Tratamiento al cual seran sometidos los
Datos Personales en caso de que el Titular otorgue su autorizacion expresa, previa e informada.

1.2 RESPONSABLE DEL TRATAMIENTO

Quien tendra la calidad de Responsable del Tratamiento (segun este término se define mas
adelante) de los Datos Personales sera:

o Razon social: Mendoza Abogados S.A.
o NIT: 901.166.609-6

° Domicilio: Bogota D.C., Colombia.

° Direccién: Calle 81 N 11 — 55, piso 2

o Pagina Web: www.mendoza.com.co

° Email: contacto@mendoza.com.co

o Teléfono: (+571) 841 8467 ext. 102

El area o dependencia encargada de la supervision del sistema de proteccion de Datos
Personales sera el area de Administracion de la Firma.
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1.3 AMBITO DE APLICACION

La presente Politica aplica para los todos los Titulares de los Datos Personales que sean
tratados, recolectados, almacenados, organizados, usados, circulados, transmitidos, transferidos,
actualizados, rectificados, suprimidos, eliminados y gestionados de acuerdo con la naturaleza de los
datos y de las finalidades establecidas por la Firma, incluyendo clientes, proveedores y empleados
(actuales y potenciales), asi como cualquier otro tercero.

Pl DEFINICIONES

Para efectos de esta Politica, los siguientes términos deben entenderse de acuerdo con las
definiciones que a continuacion establecen o el significado que la Ley le otorgue. Cualquier diferencia
que exista entre los términos aqui definidos y los establecidos en la Ley, se preferiran aquellos
sefalados en la Ley.

2.1 “Autorizacion”: Es el consentimiento previo, expreso e informado del Titular para llevar a
cabo el Tratamiento de sus Datos Personales.

2.2 “Base de Datos™: Significa el conjunto organizado de Datos Personales que sean objeto de
Tratamiento, electronico o no, cualquiera que fuere la modalidad de su formacion, almacenamiento,
organizacion y acceso.

2.3 “Dato Financiero”: Es todo Dato Personal referido al nacimiento, ejecucion y extincion de

obligaciones dinerarias, independientemente de la naturaleza del contrato que les dé origen, cuyo
Tratamiento se rige por la Ley 1266 de 2008 o las normas que la complementen, modifiquen o
adicionen.

2.4 “Dato Personal”: Es cualquier informacion, vinculada o que pueda asociarse a una o varias
personas naturales o juridicas determinadas o determinables.

2.5 “Dato Privado”: Es el Dato Personal que solo es relevante para su Titular, tales como
fotografias, videos, y datos relacionados con el estilo de vida de una persona, entre otros.

2.6 “Dato Publico™: Es el Dato Personal calificado como tal segin los mandatos de la Ley o de
la Constitucion Politica y, en consecuencia, es aquel que no sea un Dato Semiprivado, Dato Privado
o Dato Sensible. Son Datos Publicos, entre otros, los datos relativos al estado civil de las personas, a
su profesion u oficio, a su calidad de comerciante o de servidor publico y aquellos que puedan
obtenerse sin reserva alguna. Por su naturaleza, los datos publicos pueden estar contenidos, entre
otros, en registros publicos, documentos publicos, gacetas y boletines oficiales, y sentencias judiciales
debidamente ejecutoriadas que no estén sometidas a reserva.

2.7 “Dato Semiprivado™: Es el Dato Personal que no tiene naturaleza intima, reservada, ni

publica, y cuyo conocimiento interesa al Titular y a cierto sector o grupo de personas o a la sociedad
en general. Son Datos Semiprivados, entre otros, los datos financieros y crediticios, la direccion,
teléfono y correo electronico.

2.8 “Dato Sensible”: Es el Dato Personal que afecta la intimidad del Titular o cuyo uso indebido
puede generar su discriminacion, tales como aquellos que revelen afiliaciones sindicales, el origen
racial o étnico, la orientacion politica, las convicciones religiosas, morales o filosoficas, la pertenencia
a sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses de cualquier
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partido politico o que garanticen los derechos y garantias de partidos politicos de oposicion, asi como
los datos relativos a la salud, a la vida sexual, y los datos biométricos.

2.9 “Encargado del Tratamiento™: Es la persona natural o juridica, publica o privada, que por si

misma o en asocio con otros, realice el Tratamiento de Datos Personales por cuenta del Responsable
del Tratamiento.

2.10 “Firma” Tiene el significado asignado a dicho término en la Seccion 1.1 (Objetivo) de la
presente Politica de Proteccion y Tratamiento de Datos Personales.

2.11  “Politica” Tiene el significado asignado a dicho término en la Seccion 1.1 (Objetivo) de la
presente Politica de Proteccion y Tratamiento de Datos Personales.

2.12  “Régimen de Medidas Minimas”: Hace referencia al régimen de medidas minimas para la
autogestion y control del riesgo de Lavado de Activos, Financiamiento del Terrorismo y

Financiamiento de la Proliferacion de Armas de Destruccion Masiva de la Firma.

2.13  “Responsable de Tratamiento™: Es la persona natural o juridica, publica o privada, que por si

misma o en asocio con otros, decida sobre la Base de Datos y/o el Tratamiento de los Datos
Personales.

2.14  “Titular”: Es la persona natural cuyos Datos Personales sean objeto de Tratamiento, en razon
de una relacion comercial o juridica con la Firma.

2.15  “Transferencia”: Tiene lugar cuando el Responsable y/o Encargado del Tratamiento de Datos
Personales, ubicado en la Republica de Colombia, envia la informacion de los datos personales a un
receptor, que a su vez es Responsable del Tratamiento y se encuentra dentro o fuera del pais.

2.16 “Transmision”: El Tratamiento de Datos Personales que implica la comunicacion a un tercero
de los mismos dentro o fuera del territorio de la Republica de Colombia, cuando dicha comunicacion
tenga por objeto la realizacién de un Tratamiento por el Encargado en nombre y por cuenta del
Responsable, para cumplir con las finalidades de este ultimo.

2.17  “Tratamiento”: Es toda operacion y procedimiento sistematico, electronico o no, que permita
la recoleccion, conservacion, ordenamiento, almacenamiento, modificacion, relacionamiento, uso,
circulacion, evaluacion, bloqueo, destruccion y en general, el procesamiento de Datos Personales, asi
como también su Transferencia y/o Transmision a terceros a través de comunicaciones, consultas,
interconexiones, cesiones, mensajes de datos.

3. MARCO LEGAL

La Politica de la Firma se rige por las siguientes normas, y aquellas que las modifiquen,
adicionen o sustituyan de tiempo en tiempo:

Constitucion Politica de Colombia Articulo 15: Establece el derecho fundamental a la

privacidad, asi como el derecho de cada persona de
conocer, actualizar y rectificar los Datos Personales que
sean recogidos en Bases de Datos de diferentes entidades.
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Ley 527 de 1999

Ley 1266 de 2008

Ley 1273 de 2009

Ley 1581 de 2012- Ley Estatutaria
de Proteccion de Datos Personales
Decreto 1377 de 2013 (compilado
en el Decreto Unico Reglamentario
1074 de 2015)

Decreto 90 de 2018

Circular Unica de la
Superintendencia de Industria y
Comercio

Politica de Protecciony Tratamiento de Datos

Personales

Articulo 20: Establece el derecho fundamental a la libertad
de expresion, asi como el derecho a recibir informacion
veraz e imparcial.

Define y reglamenta el acceso y uso de los mensajes de
datos, del comercio electrénico y de las firmas digitales, y
se dictan otras disposiciones; asi mismo, introduce el
concepto de equivalencia funcional, firma electronica
como mecanismos de autenticidad, disponibilidad y
confidencialidad de la informacion.

Ley estatutaria por la cual, se define y reglamenta el
habeas data financiero, asi como los reportes a centrales
de riesgo.

Ley por medio de la cual se crea y se protege el bien
juridico de la informacion y los datos personales. Asi
mismo, se tipifican conductas penales como dafio
informatico, violacion de datos personales, acceso
abusivo a sistema informatico, interceptacion de datos
informaticos, hurto por medios informaticos, entre otras.
Por la cual se dictan disposiciones generales para la
proteccion de datos personales.

Con el cual se reglamenta la Ley 1581 de 2012, sobre
aspectos relacionados con la autorizacion del Titular de
informacion para el tratamiento de sus datos personales, la
politica de tratamiento de los responsables y encargados,
el ejercicio de los derechos de los titulares de informacion,
las transferencias de datos personales y la responsabilidad
demostrada frente al tratamiento de datos personales.

Por el cual se modifican los articulos 2.2.2.26.1.2 y
2.2.2.26.3.1 del Decreto ntimero 1074 de 2015, que
regulan la inscripcion de las bases de datos en el Registro
Nacional de Bases de Datos.

El Titulo V (Proteccion de Datos Personales) que regula
el derecho al habeas data para los sectores comercial,
financiero y de servicios, los deberes de los operadores y

aspectos del Registro Nacional de Bases de Datos.

4. POLITICA

4.1 PRINCIPIOS

La Firma, en desarrollo de sus actividades comerciales, recolectara, utilizara, almacenara,
Transmitira, Transferird y en general Tratara los Datos Personales de los Titulares de acuerdo con la
naturaleza de los Datos Personales y de conformidad con las finalidades establecidas en la presente
Politica.

En todo Tratamiento de Datos Personales realizado por la Firma, los Responsables,
Encargados y/o terceros a quienes se les transfiera Datos Personales, deberan dar cumplimiento a los
siguientes principios y reglas establecidas en la Ley y en esta Politica, con el fin de garantizar el
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derecho al habeas data de los Titulares y dar cumplimiento a las obligaciones de Ley y a los
lineamientos internos de la Firma:

(1) Legalidad. El Tratamiento que se le dé a los Datos Personales derivado de esta
Politica es una actividad regalada y se circunscribe a las disposiciones del Marco Legal aplicable
establecido en la Seccion 3 (Marco Legal de esta Politica, y las normas que lo desarrollen, modifiquen
o reemplacen.

(i1) Autorizacién previa. Todo Tratamiento de Datos Personales se llevara a cabo una
vez se haya obtenido la Autorizacion previa, expresa e informada del Titular, salvo que la Ley
establezca una excepcion a esta regla. Los Datos Personales no podran ser obtenidos o divulgados sin
previa Autorizacion, o en ausencia de mandato legal o judicial que releve el consentimiento.

(iii)  Finalidad
(a) Toda actividad de Tratamiento de Datos Personales debe obedecer a las
finalidades mencionadas en la Seccion 4.3 (Finalidad del Tratamiento) de esta Politica o a las
mencionadas en la Autorizacion otorgada por el Titular de los Datos Personales, o en los documentos
especificos donde se regule cada tipo o proceso de Tratamiento de Datos Personales. Los Datos

Personales no podran ser tratados por fuera de las finalidades informadas y consentidas por los
Titulares de los Datos.

(b) La finalidad del Tratamiento particular de un Dato Personal debe ser
informada al Titular del Dato Personal al momento de obtener su Autorizacién. Todo nuevo proyecto
que implique el Tratamiento de Datos Personales por parte de la Firma, debera hacer referencia a esta
Politica para asegurar el cumplimiento de este principio.

(iv)  Veracidad. El Dato Personal sometido a Tratamiento debe ser veraz, completo,
exacto, actualizado, comprobable y comprensible. Cuando se esté en poder de Datos Personales
parciales, incompletos, fraccionados o que induzcan a error, la Firma debera abstenerse de Tratarlos,
o solicitar a su titular la completitud o correccion de la informacion.

W) Acceso y circulacién restringida

(a) Los Datos Personales solo pueden ser Tratados por el personal de la Firma
que cuente con Autorizacion para ello, quienes dentro de sus funciones tengan a cargo la realizacion
de tales actividades, o por las personas expresamente autorizadas por la Ley. No podréd entregarse
Datos Personales a quienes no cuenten con Autorizacion o no hayan sido habilitados por la Firma
para llevar a cabo el Tratamiento de los Datos Personales.

(b) Los Datos Personales, excepto aquellos que son considerados como Datos
Publicos, no podran estar disponibles en Internet u otros medios de divulgacion o comunicacion
masiva, salvo que el acceso sea técnicamente controlable mediante medidas técnicas y de seguridad
que permitan controlar el acceso y restringirlo solo a las personas Autorizadas.

(vi) Confidencialidad. Todo Dato Personal que no sea Dato Publico debe tratarse por
los Responsables como confidencial, aun cuando la relaciéon contractual o el vinculo entre el Titular
del Dato Personal y la Firma haya terminado. A la terminacion de dicho vinculo, tales Datos
Personales deben continuar siendo Tratados de conformidad con esta Politica y con la Ley.
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(vii))  Seguridad. La Firma debe siempre realizar el Tratamiento disponiendo las medidas
técnicas, humanas y administrativas que resulten necesarias para mantener la confidencialidad del
Dato Personal y para evitar que sea éste adulterado, modificado, consultado, usado, accedido,
eliminado, o conocido por personas no Autorizadas, o que el Dato Personal se pierda.

(viii)) Transparencia. Tanto la Firma como Responsable del Tratamiento y el Encargado
del Tratamiento garantizan a los Titulares el derecho de acceso y conocimiento de la informacion de
caracter personal que le concierna cuando este asi lo solicite.

4.2 NATURALEZA DE LOS DATOS PERSONALES SOMETIDOS A TRATAMIENTO

Los Datos Personales recolectados por la Firma son Datos Publicos, Datos Privados y Datos
Semi-Privados. Solamente con la expresa Autorizacion previa del Titular, la Firma recolectara Datos
Sensibles.

6))] Datos Publicos. La Firma Tratara sin previa Autorizacion del Titular los Datos
Publicos, de acuerdo con los principios y obligaciones contempladas en la Ley 1581 de 2012 y demas
normas que regulen la materia.

(i1) Datos Privados y Datos Semiprivados. Para el Tratamiento de este tipo de Datos
Personales, la Firma solicitara consentimiento previo y expreso de los Titulares, informando sobre la
finalidad del Tratamiento, excepto en los casos en que por Ley no se requiera el otorgamiento de
dicha Autorizacion, en particular cuando el Tratamiento se refiera a Datos Personales que sean
necesarios para el reconocimiento, ejercicio o defensa de un derecho en un proceso judicial o
administrativo.

Asi mismo, dentro de los avisos de privacidad, la Firma informard al Titular de forma
clara y expresa los datos recolectados, la finalidad de su recoleccion y el Tratamiento que se les dara.

(iii)  Datos Sensibles: La Firma restringira el Tratamiento de Datos Sensibles a lo
estrictamente indispensable en cumplimiento de sus obligaciones, y solicitard consentimiento previo
y expreso a los Titulares, informando sobre la finalidad exclusiva de su Tratamiento, excepto en los
casos en que por Ley no se requiera el otorgamiento de dicha Autorizacion, en particular cuando el
Tratamiento se refiera a Datos Personales que sean necesarios para el reconocimiento, ejercicio o
defensa de un derecho en un proceso judicial o administrativo. En adicion a lo anterior, la Firma
cumplird con las siguientes obligaciones:

(a) Informar al Titular que por tratarse de Datos Sensibles no esta obligado a
otorgar la Autorizacion para su Tratamiento;

(b) Informar al Titular de forma previa y explicita, ademas de los requisitos
generales de la Autorizacion para la recoleccion de cualquier tipo de Dato Personal, cuales Datos
Personales objeto de Tratamiento son Datos Sensibles y la finalidad del Tratamiento, y obtener el
consentimiento expreso para su uso;

(©) No condicionar ninguna actividad a que el Titular suministre Datos
Sensibles, salvo que exista una causa legal para hacerlo;
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(d) Tratar los Datos Sensibles con la mayor diligencia posible y los estandares
de seguridad mas alto. El acceso limitado a los Datos Sensibles serd un principio rector para
salvaguardar su privacidad.

4.3 FINALIDAD DEL TRATAMIENTO

La Firma recolecta, almacena, usa, circula, Transmite y Transfiere Datos Personales de sus
clientes, proveedores y empleados (actuales o potenciales), y cualquier parte interesada, con la
finalidad de efectuar las gestiones pertinentes para el desarrollo del objeto social de la Firma en lo
que tiene que ver con el cumplimiento del objeto del contrato o relacion comercial celebrada con el
Titular de la informacién. En este sentido, se utilizaran con el fin de establecer las relaciones
comerciales y juridicas para la prestacion de nuestros servicios de asesoria juridica, emitir facturas y
requerimientos de cartera, con fines de control y seguridad, asi como en el marco de procesos
judiciales y requerimientos de autoridades administrativas de acuerdo con la normatividad vigente.

Los Encargados o terceros que tengan acceso a los Datos Personales por virtud de Ley o
contrato, mantendran el Tratamiento dentro de las siguientes finalidades:

1) Ejecutar el objeto social de la Firma y cumplir con las obligaciones legales de la
Firma en razon del desarrollo de su actividad civil y comercial.

(i1) Gestionar y administrar los asuntos internos de la Firma, incluyendo pero sin
limitarse a contabilidad, reportes financieros y de gestion, y el cumplimiento de las obligaciones
tributarias, de registros comerciales, corporativos, contables y en materia de compliance de la Firma.

(i)  Cumplir con los procesos internos de la Firma en materia de vinculacion y
administracion proveedores, clientes, y empleados asi como con fines operativos y/o de
administracion de sistemas.

(iv)  Prestar los servicios de asesoria legal de acuerdo con las necesidades particulares de
los clientes de la Firma, con el fin de cumplir los contratos de servicios celebrados, elaborar la
facturacion correspondiente y gestionar la cartera de la Firma.

) Cumplir con las obligaciones legales de la Firma en relacion con la prevencion del
lavado de activos, financiacion del terrorismo, financiamiento de la proliferacion de armas de
destruccion masiva, fraude, corrupcion y soborno transnacional y las politicas establecidas en el
Régimen de Medidas Minimas de la Firma, incluyendo pero sin limitarse al proceso de debida
diligencia y la consulta en Listas Vinculantes. En virtud de esta finalidad, la Firma Tratara Datos
Personales de directores, accionistas y beneficiarios finales de los clientes y proveedores.

(vi)  Validar, verificar y contrastar la informacion recolectada con Bases de Datos de
antecedentes penales, bases de datos publicos, bases de datos financieros, comerciales, crediticios y
de centrales de riesgo, entre otros.

(vii)  Con fines de mercadeo, incluyendo la invitacion de eventos, remision de boletines y
comunicaciones, y comercializacion de nuevos servicios o productos, entre otros, asi como el envio
de encuestas de satisfaccion o cualquier otro mecanismo para evaluar la calidad de los servicios
prestados por la Firma.
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(viii)  Para uso en el material promocional y de mercadeo de la Firma incluyendo la pagina
web, ofertas de servicios, brochures y presentaciones, publicaciones y directorios locales e
internacionales de abogados y en publicaciones de prensa local o internacional.

(ix)  Para el desarrollo de negocios de la Firma, incluyendo la realizacion de
investigaciones de mercado y competencia, analisis estadistico, reportes de comportamiento de
clientes, analisis de oportunidades, ejecucion de estrategias y, en general, mantener e incrementar el
mercado de la Firma.

(%) Procesar, gestionar y enviar la informacion para el procesamiento de la ndmina, los
pagos, ingresos, retenciones, registros, afiliaciones, novedades y demas requerimientos del sistema
de seguridad social de acuerdo con las normas aplicables.

(xi)  Procesar, archivar, registrar, y actualizar la informacién de los empleados,
proveedores y clientes (actuales y potenciales) en la Base de Datos de la Firma.

(xii)  Validar, verificar y contrastar la informacion recolectada que guarde relacion con
referencias académicas, laborales, bancarias, comerciales y profesionales.

(xiii) La Transmision y Transferencia de Datos Personales a terceros con los cuales se
hayan celebrado contratos con este objeto, para fines comerciales, administrativos, de mercadeo y/u
operativos, incluyendo pero sin limitarse a la expedicion de carnets, certificados personalizados y
certificaciones a terceros.

(xiv)  En el caso de los empleados, para notificar a los familiares y/o contactos en caso de
emergencias durante el horario laboral o con ocasion del desarrollo del mismo.

(xv)  Para dar cumplimiento a las normas y politicas establecidas en el Sistema de Gestion
de la Seguridad y Salud en el Trabajo de la Firma, y mantener la seguridad y salud de los empleados
en el lugar de trabajo.

(xvi)  Suministrar los Datos Personales a las autoridades de control y vigilancia, ya sean
administrativas, de policia o judiciales, en virtud de un requerimiento legal o reglamentario.

(xvii) Cualquier otra finalidad que resulte necesaria en desarrollo del objeto social de la
Firma, negociacion y/o ejecucion del contrato o cualquier tipo de relacion, entre el Titular y la Firma.

Asi mismo, la Firma realizara el Tratamiento de los Datos Personales para cualquier otra
finalidad informadas al momento en que el Dato Personal sea recolectado y el Titular otorgue su
Autorizacion.

4.4 AUTORIZACION
(1) Contenido de la Autorizacion

Cuando se trate de Datos Privados, Semiprivados o Sensibles, la Firma solicitara
previamente la Autorizacion para el Tratamiento por cualquier medio que permita ser utilizado como
prueba, e informara al Titular lo siguiente:

(a) El Tratamiento al que seran sometidos su Datos Personales y la finalidad
especifica del mismo;
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(b) Los derechos que le asisten como Titular;

(©) La pagina web, correo electronico, direccion fisica y demds canales de
comunicacion por los cuales podrd formular consultas y/o reclamos ante el Responsable del
Tratamiento.

(ii) Medio y manifestaciones para otorgar la Autorizacion

La Autorizacidon puede constar en un documento fisico, electrénico, mensaje de
datos, o en cualquier otro formato que permita garantizar su posterior consulta, que permita manifestar
u obtener el consentimiento mediante el cual se pueda concluir de manera inequivoca, que de no
haberse surtido una conducta del Titular, los datos nunca hubieren sido capturados y almacenados en
la base de datos. Segun el caso, dicha Autorizacion puede ser parte de un documento mas amplio
como, por ejemplo, un contrato, una oferta de servicios o un formulario, o recibirse a través de una
llamada telefonica grabada.

En los contratos de prestacion de servicios (los cuales pueden ser enmarcados en las
ofertas de servicio aceptadas por los clientes), la Firma ha incluido cldusulas con el fin de autorizar
de manera previa y general el Tratamiento de Datos Personales con la ejecucion de la relacion
juridica, lo que incluye la Autorizacion de recolectar, modificar o corregir, en momentos futuros,
Datos Personales del Titular correspondientes a personas naturales.

4.5 SEGURIDAD Y ALMACENAMIENTO

En desarrollo del principio de seguridad, la Firma ha adoptado medidas técnicas,
administrativas y humanas razonables para proteger los Datos Personales de los Titulares e impedir
la adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento. La informacion a cargo
de la Firma como Responsable del Tratamiento sera almacenada en archivos fisicoso o digitales.

El acceso a los Datos Personales esta restringido a sus Titulares y a las personas autorizadas
por la Firma de acuerdo con esta Politica. La Firma no permitira el acceso a esta informacion por
parte de terceros en condiciones diferentes a las anunciadas, a excepcion de un pedido expreso del
Titular o de las personas legitimadas de conformidad con la normatividad vigente.

La Firma cuenta con servicios de cloud para el almacenamiento de la informacion de sus
clientes, cuyos servidores estan localizados fuera del pais, para lo cual la Firma ha implementado las
autorizaciones y contratos de transmision necesarios para dicho fin.

Es importante tener en cuenta que internet es una red global de comunicacion que implica la
Transmision de informacion en una red mundial. En este sentido, pese a que la Firma cuenta con
medidas necesarias para la proteccion de los Datos Personales, es posible que los mismos se vean
afectados por las fallas propias de internet.

4.6 PERIODO DE CONSERVACION DE LOS DATOS PERSONALES

La Firma conservara los archivos o Bases de Datos que contengan Datos Personales por el
periodo que la normatividad aplicable vigente asi lo exija o lo permita, y la vigencia de las Bases de
Datos estara atada al ejercicio del objeto social de la Firma.

Sin perjuicio de lo anterior, el periodo minimo de conservacion de los Datos Personales del
Titular correspondera al término de duracion de su relacion legal o contractual con éste o aquel que
www.mendoza.com.co
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sea requerido para que la Firma cumpla con sus obligaciones, o aquel necesario para que se puedan
ejercer los derechos por parte del Titular previstos en la Seccion 5.1 (Derechos de los Titulares) de
esta Politica, en el marco de la naturaleza de la relacion que los vincula.

5. DERECHOS DE LOS TITULARES Y DEBERES DE LA FIRMA

5.1 DERECHOS DE LOS TITULARES

En virtud de lo dispuesto en la normatividad vigente, la Firma reconoce y garantiza a los
Titulares de los Datos Personales los siguientes derechos:

(1) Derecho de actualizacion: Conocer, actualizar y rectificar sus Datos Personales
frente a la Firma o los Encargados del Tratamiento de los mismos. Este derecho se podra ejercer
frente a Datos Personales parciales, inexactos, incompletos, fraccionados, que induzcan a error, o
aquellos cuyo Tratamiento esté expresamente prohibido o no haya sido Autorizado.

(i1) Derecho de prueba: Solicitar prueba de la Autorizacion otorgada a la Firma, salvo
cuando expresamente se exceptue como requisito para el Tratamiento, de conformidad con lo
establecido en el articulo 10 de la Ley 1581 de 2012, o en las normas que la reglamenten, adicionen,
complementen, modifiquen o deroguen.

(iii)  Derecho de informacién: Presentar solicitudes ante la Firma o el Encargado del
Tratamiento respecto del uso que le ha dado a sus Datos Personales, y a que éstas le entreguen tal
informacion.

(iv)  Derecho de quejas y reclamos: Presentar ante la Superintendencia de Industria y
Comercio quejas por infracciones a la Ley, una vez haya agotado el tramite de consulta o reclamo
ante la Firma de acuerdo con lo previsto en el articulo 16 de la Ley 1581 de 2012.

) Derecho de revocacion: Revocar su Autorizacion y/o solicitar la supresion de sus
Datos Personales de las bases de datos de la Firma, cuando la Superintendencia de Industria y
Comercio haya determinado mediante acto administrativo definitivo que en el Tratamiento la Firma
o el Encargado del Tratamiento ha incurrido en conductas contrarias a la Ley o cuando no hay una
obligacion legal o contractual de mantener el Dato Personal en la Base de Datos del Responsable.

(vi)  Derecho de acceso: Solicitar acceso y acceder en forma gratuita a sus Datos
Personales que hayan sido objeto de Tratamiento de acuerdo con lo establecido en el Articulo
2.2.2.25.4.2. (Del derecho de acceso) del Decreto 1074 de 2015.

(vii))  Derecho de conocimiento: Conocer las modificaciones a los términos de esta
Politica de manera previa y eficiente a la implementacion de las nuevas modificaciones o, en su
defecto, de la nueva politica de tratamiento de la informacion, si como conocer a la dependencia o
persona facultada por la Firma frente a quien podra presentar quejas, consultas, reclamos y cualquier
otra solicitud sobre sus Datos Personales.

(viii) Derecho de supresion: Solicitar la supresion de sus Datos Personales de las Bases
de Datos siempre y cuando no exista un deber legal o una obligacion de caracter contractual en virtud
de la cual no sea posible dicha supresion.

Los Titulares podran ejercer sus derechos de Ley y realizar los procedimientos establecidos
en esta Politica, mediante la presentacion de su documento de identificacion o copia del mismo. Asi
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mismo podran ejercer los derechos del Titular los causahabientes que acrediten dicha calidad, el
representante y/o apoderado del titular con la acreditacion correspondiente y aquellos que han hecho
una estipulacion a favor de otro o para otro.

5.2 DEBERES DE LA FIRMA

La Firma reconoce que los Datos Personales son de propiedad de las personas a las que se
refieren y solamente los Titulares pueden decidir sobre los mismos. Asi mismo, la Firma hard uso de
dichos datos solamente para las finalidades para las que se encuentra debidamente facultada segtin lo
dispuesto en la Seccion 4.3 (Finalidad del Tratamiento) de esta Politica y respetando, en todo caso,
la normatividad vigente sobre la proteccion de Datos Personales incluida en la Seccion 3 (Marco
Legal ) de esta Politica.

Asi mismo, la Firma atenderd los deberes previstos para los Responsables y Encargados del
Tratamiento contenidos en los articulos 17 y 18 de la Ley 1581 de 2012, y demas normas que la
reglamenten o modifiquen.

Es ademas responsabilidad de todos los empleados y colaboradores de la Firma velar por la
confidencialidad y seguridad de dicha informacion, y velar porque los terceros que accedan a la
misma (proveedores, clientes o contratistas) también de responsabilicen de ella. El deber de reserva
frente a los Datos Personales se extiende incluso después de finalizada la actividad realizada por éste
en relacion con el Tratamiento.

5.3 PROCEDIMIENTOS PARA EL EJERCICIO DE LOS DERECHOS DE LOS TITULARES
(1) Legitimacion
Los derechos de acceso, actualizacion, rectificacion, supresion y revocacion de la

Autorizacion de Datos Personales son personalisimos y podran ser ejercidos Unicamente por el
Titular.

No obstante, el Titular podra actuar a través de representante legal o apoderado
cuando aquel se encuentre en situacion de incapacidad o minoria de edad, hechos que le imposibiliten
el ejercicio personal de los mismos, en cuyo caso sera necesario que el representante legal o
apoderado acredite tal condicion.

(i1) Canales

El area de Administracién de la Firma es quien tendrd a cargo dar tramite a las
peticiones, consultas, quejas, reclamos, o solicitudes de los Titulares para hacer efectivos sus
derechos. Todas las consultas y reclamos a la Firma se podran realizar a través de los siguientes
canales:

° Correo fisico: Calle 81 N 11 — 55, piso 2

° Correo electrénico: contacto(@mendoza.com.co.

(iii) Consultas

Los Titulares de los datos personales podran consultar la informacion de caracter

personal que repose en las bases de datos de la Firma en todo momento. Para ello, el Titular debera

enviar una comunicacion por escrito a cualquiera de los canales sefialados en la Seccion 5.3(ii)
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(Canales) anterior, la cual debe contener como minimo: (a) La fecha de solicitud; (b) Fotocopia del
documento de identificacion del Titular; y (c) Datos de contacto del Titular (direccion fisica y
electronica y teléfono). En caso de que la consulta sea presentada por el apoderado o representante
del Titular, debera anexar el poder general o especial con diligencia de presentacion personal que asi
lo acredite de conformidad con la normativa vigente.

La solicitud sera analizada por la Firma para verificar la identificacion del Titular y,
en caso aplicable, las facultades de representacion del apoderado o representante del Titular. Si no se
acredita lo anterior, la consulta sera rechazada.

Las solicitudes de consulta seran atendidas en un término maximo de diez (10) dias
habiles contados a partir de la fecha en la que la solicitud fue recibida por la Firma. En el evento en
el que una solicitud de consulta no pueda ser atendida dentro del término antes sefialado, se informara
al interesado antes del vencimiento del plazo las razones por las cuales no se ha dado respuesta a su
consulta, la cual en ninglin caso podra superar los cinco (5) dias habiles siguientes al vencimiento del
primer término.

Cualquiera que sea el medio, la Firma conservara prueba de la consulta y su respuesta.
(iv) Reclamos

La Firma dispone de mecanismos para que el Titular, sus causahabientes,
representantes y/o apoderados, aquellos que estipularon por otro o para otro, formulen reclamos
respecto de: (a) Datos Personales Tratados por la Firma que deben ser objeto de correccion,
actualizacion, supresion o revocatoria de la Autorizacion o (b) el presunto incumplimiento de los
deberes de Ley por parte de la Firma.

El Titular de Datos Personales puede solicitar en todo momento la correccion,
actualizacion, o supresion de sus datos, y la Firma se obliga a rectificar y actualizar a solicitud del
Titular la informacion de caracter personal que corresponda a personas naturales que resulte
incompleta o inexacta, de conformidad con el procedimiento y lo términos antes sefialados.

La Firma se obliga ademas a eliminar la informacion a solicitud del Titular que

(a) considere que sus Datos Personales no estan siendo tratados conforme a los
principios, deberes y obligaciones previstas en la normatividad vigente y esta Politica;

(b) hayan dejado de ser necesarios o pertinentes para la finalidad para la cual
fueron recabados; o

(©) se haya superado el periodo necesario para el cumplimiento de los fines
para los que fueron recabados.

Para ello, el Titular deberd enviar una comunicacién por escrito a cualquiera de los
canales sefialados en la Seccion 5.3(ii) (Canales) anterior, la cual debe contener como minimo la
informacion sefialada en el literal (iii) anterior, acompaiiado de (x) una descripcion clara y precisa de
los Datos Personales respecto de los cuales el Titular busca ejercer alguno de sus derechos (y) la
descripcion de los hechos que dan lugar al reclamo y el objetivo perseguido (actualizacion,
correccion, revocatoria, supresion o cumplimiento de deberes; y (z) y la documentacion pertinente
que avale o soporte su peticion.
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Si el reclamo o la documentacion adicional estan incompletos, la Firma requerira al
reclamante por una sola vez dentro de los cinco (5) dias siguientes a la recepcion del reclamo para
que subsane las fallas. Si el reclamante no presenta la documentacion e informacion requerida dentro
de los dos (2) meses siguientes a la fecha del reclamo inicial, sin que presente la informacion
requerida, se entendera que ha desistido del reclamo.

Si por cualquier hecho la persona que recibe el reclamo al interior de la Firma no es
competente para resolverlo, dara traslado al area de Administracion dentro de los dos (2) dias habiles
siguientes a haber recibido el reclamo, e informara de dicha remision al reclamante.

Una vez recibido el reclamo con la documentacion completa, se incluira en la Base
de Datos de la Firma donde reposen los Datos del Titular sujetos a reclamo una leyenda estableciendo
que existe un reclamo en tramite y el motivo del mismo, en un término no mayor a dos (2) dias
habiles. Esta leyenda debera mantenerse hasta que el reclamo sea decidido.

El término maximo para atender el reclamo sera de quince (15) dias habiles contados
a partir del dia habil siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo
dentro de dicho término, se informara al interesado los motivos de la demora y la fecha en que se
atenderd su reclamo, la cual en ningin caso podrad superar los ocho (8) dias hébiles siguientes al
vencimiento del primer término.

) Revocatoria de Autorizacion y supresion de la informacion

El Titular puede revocar la Autorizacion para el Tratamiento de sus Datos Personales
en cualquier momento. Las solicitudes de revocatoria se tramitaran de acuerdo con lo establecido con
el literal (iv) anterior.

La revocatoria de la Autorizacion puede ser total (sobre la totalidad de las finalidades
consentidas) o parcial (sobre ciertas finalidades consentidas, como por ejemplo para fines de
mercadeo y publicidad), e implicara la eliminacion de una parte o la totalidad de los Datos Personales,
si asi lo solicita el Titular, de las Bases de Datos de la Firma. Sin embargo, el derecho de supresion
no es absoluto pues la Firma tendra la facultad para decidir remover caracteristicas identificables de
los Datos Personales recolectados y la informacion resultante podra ser utilizada para propoésitos
estadisticos, historicos, cientificos o cualquier otro, consistentemente con la ley aplicable.

Asi mismo, la Firma como Responsable podra negar ejercicio del derecho cuando:

(a) el Titular tenga un deber legal o contractual de permanecer en la Base de
Datos;

(b) la eliminacién de Datos Personales obstaculice actuaciones judiciales o
administrativas vinculadas a obligaciones fiscales, la investigacion y persecucion de delitos o la
actualizacion de sanciones administrativas;
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() Los Datos Personales sean necesarios para proteger los intereses
juridicamente tutelados del Titular; para realizar una accion en funcion del interés ptblico, o para
cumplir con una obligacion legalmente adquirida por el Titular.

En caso de resultar procedente la eliminacion de los Datos Personales, la Firma
realizard operativamente la supresion de tal manera que no permita la recuperacion de la informacion,
cuando ello sea técnicamente posible.

6. VIGENCIA Y ACTUALIZACION

Esta Politica rige a partir del 01 de junio de 2023 y sustituye cualquier politica anterior. La
misma podra ser modificada en cualquier momento, por lo que se recomienda a los Titulares revisar

periddicamente en la pagina web ( www.mendoza.com.co ) o para los empleados, a través de la
intranet, donde se pondra a disposicion la tltima version de esta Politica.

Mientras la misma no haya sido actualizada, esta Politica seguira vigente y sera de obligatorio
cumplimiento en los términos que aqui se consagran.

Mendoza Abogados S.A.S.
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